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1. Wstep

Kontakt:
e za pomocg e-mail: szpitalpck@bialystok.home.pl
e telefonicznie pod numerem: 85-66-48-519
Kontakt z Inspektorem Ochrony Danych Osobowych:

e Kirzysztof Stasiak
e za pomoca e-mail: iod@szpitalpck.pl

o telefonicznie pod numerem: 730 946 566

1.1 Stowniczek

Administrator danych / Administrator / ADO — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielne lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

W rozumieniu Polityki bezpieczenstwa w Samodzielnym Szpitalu Miejskim im. PCK w Biatymstoku,
ul. Sienkiewicza 79, 15-003 Biatystok
Administrator systemoéw informatycznych / ASI — osoba fizyczna lub prawna, wspierajagca ADO w

zapewnieniu zgodno$ci dziatania infrastruktury informatycznej z zasadami ochrony danych
osobowych,

Inspektor ochrony danych / 10D — osoba fizyczna, wspierajgca ADO w realizacji obowigzkow,
wynikajacych z Przepisow,

Kontakt z Inspektorem Ochrony Danych Osobowych:

o  Krzysztof Stasiak
e za pomoca e-mail: iod@szpitalpck.pl

o telefonicznie pod numerem: 730 946 566

obszar przetwarzania danych osobowych — teren, na ktérym ADO dokonuje przetwarzania danych
osobowych w formie papierowej lub elektronicznej,

organ nadzorczy — podmiot odpowiedzialny za nadzor nad przestrzeganiem przepisow RODO. W
Polsce jest nim Prezes UODO,

podmiot przetwarzajacy / procesor - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu i na rzecz administratora danych,

Polityka bezpieczenstwa — ten dokument,

Prezes Urzedu Ochrony Danych Osobowych / Prezes UODO — organ wlasciwy do spraw ochrony
danych osobowych w Polsce; organ nadzorczy w rozumieniu RODO,

Przepisy — przepisy polskie i unijne, dotyczace ochrony danych osobowych i bezpieczenstwa
informacji, w szczegdlnosci RODO i Ustawa,

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie


http://www.szpitalpck.pl/wp-content/uploads/2023/01/Statut-Samodzielnego-Szpitala-Miejskiego-im.-PCK-w-Bialymstoku.pdf

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych),

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

1.2 Polityka bezpieczenstwa 1 cel jej stosowania

1. Polityka bezpieczenstwa:

1) jest polityka ochrony danych w rozumieniu art. 24 ust. 2 RODO,

2) zostata opracowana z uwzglednieniem Przepiséw, wytycznych Prezesa UODO oraz
dobrych praktyk, wytycznych lub standardow branzy, ktorg reprezentuje ADO,

3) stuzy zapewnieniu takiego poziomu bezpieczenstwa przetwarzanych przez ADO
danych osobowych, ktérych uchroni je przed dostgpem oso6b nieupowaznionych lub
nieuprawnionymi operacjami na danych badz zmniejszy ryzyko takich dziatan,

4) jest poddawana okresowym przegladom; w razie potrzeby ADO aktualizuje jej tre$é,
uwzgledniajac aktualne Przepisy, stan wiedzy technicznej oraz swoje mozliwosci
logistyczne, kadrowe i finansowe,

5) jest dokumentem wewngtrznym ADO; jej tre$¢ moze by¢ udostepniana jedynie
osobom lub podmiotom uprawnionym.

2. Integralng czes¢ Polityki bezpieczenstwa stanowia zatgczniki, wymienione na koncu
dokumentu. ADO moze ponadto wprowadza¢ lub dopuszczaé¢ do stosowania dodatkowe
wytyczne, regulaminy lub instrukcje, majgce na celu realizacj¢ zasad ochrony danych
osobowych, wskazanych w Polityce bezpieczenstwa lub przepisach.

1.3 Podstawowe zasady ochrony danych osobowych

1. ADO zapewnia realizacj¢ nastgpujacych zasad wykorzystania danych osobowych:
1) zgodno$¢ z prawem, rzetelno$¢ i przejrzystose,
2) ograniczenie celu,
3) minimalizacja danych,
4) prawidlowo$¢,
5) ograniczenie przechowywania,
6) integralno$¢ i poufnose,

- W rozumieniu przepiséw o ochronie danych osobowych.

2. ADO wykazuje przestrzeganie zasad ochrony danych osobowych w szczegolnosci poprzez:
1) Polityke bezpieczenstwa,
2) dodatkowe wytyczne, regulaminy i instrukcje,
3) papierowe lub elektroniczne wykazy, ewidencje, notatki stuzbowe Iub
korespondencje.

2. Podmioty zaangazowane w ochron¢ danych
osobowych 1 i1ch obowigzki

2.1 ADO

1. ADO:
1) decyduje o celach i srodkach przetwarzania danych osobowych,
2) podejmuje dziatania, majace na celu zapewnienie odpowiedniego poziomu
bezpieczenstwa danych osobowych i zapewnienie przestrzegania zasad ochrony
danych osobowych,



3) prowadzi rejestr czynnos$ci przetwarzania, zgodnie z art. 30 ust. 1 RODO; wzor
rejestru stanowi zatacznik nr 9 do Polityki bezpieczenstwa,

4) dokonuje analizy ryzyka czynnosci przetwarzania danych osobowych (zgodnie z art.
32 ust. 2 RODO) oraz oceny skutkow w zakresie i na warunkach opisanych w art. 35
ust. 1 RODO; analiza ryzyka i ocena skutkéw sa dokonywane zgodnie z procedura,
stanowigca zalacznik nr 1 do Polityki bezpieczenstwa,

5) wyznacza IOD

2. Dziatania ADO, o ktorych mowa w ust. 1 p. 2 powyzej, obejmuja w szczegolnosci:

1) wdrazanie = odpowiednich  rozwigzan  organizacyjnych,  informatycznych
i fizycznych (opisanych w rozdziale 5 ponizej oraz w zalacznikach do Polityki
bezpieczenstwa),

2) nadawanie upowaznien osobom, ktore w celach stuzbowych potrzebujg dostgpu do
danych osobowych,

3) zapewnianie, by 10D byt wlasciwie i niezwlocznie wlaczany we wszystkie sprawy,
dotyczace ochrony danych osobowych.

2.2 10D

1. Do zadan IOD nalezy wspieranie ADO oraz innych oséb i podmiotéw zaangazowanych w
przetwarzanie danych osobowych, w szczego6lnosci poprzez:

1) informowanie o obowigzkach zwigzanych z przetwarzaniem danych osobowych i
doradzanie w tych sprawach,

2) monitorowanie przestrzegania Przepisow oraz polityk w dziedzinie ochrony danych
osobowych, w tym podzialu obowiazkow, dziatan zwigkszajacych swiadomose,
szkolen personelu i zwigzanych z tym audytow,

3) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania,

4) wspolpraca z organem nadzorczym,

5) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym uprzednimi konsultacjami, o ktérych mowa w
art. 36 RODO oraz — w stosownych przypadkach — prowadzenie konsultacji we
wszystkich innych sprawach,

6) wspieranie ADO w realizacji obowiazkoéw wskazanych w Polityce bezpieczenstwa
oraz innych dokumentach, wskazanych w rozdziale 1.3 powyzej.

2. Szczegodtowe zasady funkcjonowania IOD w strukturach ADO opisuje zalacznik nr 16 do
Polityki bezpieczenstwa.

2.3 ASI

1. ADO wyznacza na ASI osobe wspolpracujacg z ADO lub powierza zadania ASI podmiotowi
zewngetrznemu.

2. Do zadan ASI nalezy zapewnienie przestrzegania zasad ochrony danych osobowych,

przetwarzanych za pomocg aplikacji, programow, systemow lub sprzetdw wykorzystywanych

przez ADO, w szczeg6lnos$ci przez realizacje zasad i dziatan wskazanych w zalaczniku nr 11

do Polityki bezpieczenstwa.

ASI podlega bezposrednio najwyzszemu kierownictwu ADO.

4. Jezeli ADO nie wyznaczyt ASI, za realizacj¢ obowiazkow wskazanych w ust. 2 powyzej
odpowiada ADO lub osoba wskazana przez ADO. Wprowadzone u ADO uregulowania,
odnoszace si¢ do ASI, stosuje si¢ wowczas odpowiednio do ADO lub osoby wskazanej przez
ADO.

w


1%20Analiza%20ryzyka%20i%20ocena%20skutków.docx
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11%20Rozwiązania%20%20IT%201.docx

2.4 Osoby upowaznione do przetwarzania danych osobowych

1.
2.

2.5

Do przetwarzania danych osobowych dopuszczone sa jedynie osoby upowaznione przez ADO.
Upowaznienie do przetwarzania danych osobowych jest nadawane zgodnie ze wzorem,
stanowigcym zalacznik nr 13 do Polityki bezpieczenstwa oraz procedura, stanowigca
zalacznik nr 12 do Polityki bezpieczenstwa. ADO moze dopusci¢ — po konsultacji z 10D —
nadawanie upowaznienia w inny sposob, np. przez zawarcie tre$ci upowaznienia w tresci
umowy, bedacej podstawa wspotpracy z dang osoba.

Po nadaniu upowaznienia do przetwarzania danych osobowych osoba, ktora je otrzymata:

1) otrzymuje dostep do aplikacji, sprz¢tow, dokumentéw lub informacji niezbednych do
wykonywania jej obowiazkow stuzbowych, w zakresie wynikajacych z zajmowanego
stanowiska, zakresu obowigzkow lub decyzji przetozonego,

2) jest zobowigzana do przestrzegania Polityki bezpieczenstwa oraz innych dokumentow,
o ktorych mowa w rozdziale 1.3 powyzej,

3) jest zobowigzana do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia zarbwno w toku wspolpracy z ADO, jak i po jej zakonczeniu.

Naruszenie przez osobe upowazniong obowigzkow, o ktérych mowa w ust. 3 p. 2-3 powyzej
moze powodowac dla takiej osoby konsekwencje dyscyplinarne lub karne.
Po zakonczeniu wspotpracy z ADO:

1) upowaznienie do przetwarzania danych osobowych automatycznie wygasa,

2) dostgp osoby upowaznionej do aplikacji, sprzetow, dokumentow lub informacji jest
odbierany lub blokowany.

Osoby przebywajace w obszarze przetwarzania danych

osobowych

1.

Osoby wspolpracujace z ADO, ktore w zwigzku z realizacja obowigzkow stuzbowych
przebywaja na obszarze przetwarzania danych osobowych, ale do obowiazkow, ktérych nie
nalezy przetwarzanie danych osobowych, podpisuja oswiadczenie o poufnosci, ktorego wzor
stanowi zatgcznik nr 4 do Polityki bezpieczenstwa.

Osoby, o ktorych mowa w ust. 1 powyzej:

1) w przypadku wejscia w posiadanie danych osobowych lub informacji o sposobach ich
zabezpieczen, sa zobowigzane do zachowania ich w tajemnicy, zarowno w toku
wspolpracy z ADO, jak i po jej zakonczeniu,

2) w razie powzigcia informacji o naruszeniu lub podejrzeniu naruszenia ochrony danych
osobowych, sa zobowigzane do zawiadomienia o tym IOD lub bezposredniego
przetozonego.

Jezeli osoby, o ktérych mowa w ust. 1 powyzej, realizuja swoje obowiazki w imieniu i na
rzecz kontrahenta, ktérego taczy z ADO wspodtpraca w zakresie §wiadczenia ustug, obowigzek
wskazany w ust. 1 powyzej moze by¢ zastgpiony odpowiednim zobowigzaniem umownym lub
innym rozwigzaniem, zaakceptowanym przez 10D.

Pozostate osoby, przebywajace w obszarze przetwarzania danych osobowych (np. goscie,
interesanci, kurierzy itd.) powinny poruszac si¢ po obszarze przetwarzania danych osobowych
wylacznie w towarzystwie osoby upowaznionej do przetwarzania danych osobowych.

3. Zasady przetwarzania danych osobowych

1.

Przetwarzanie danych osobowych przez ADO jest dopuszczalne w razie istnienia
przynajmniej jednej z podstaw, wskazanych w

W zakresie przetwarzania danych ADO wykorzystuje wzory zgod, oswiadczen itp. tresci oraz
procedury, zatwierdzone do stosowania przez 10D.


13%20UPOWAŻNIENIE%20DO%20PRZETWARZANIA%20DANYCH%20OSOBOWYCH%201.docx
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4.

W razie watpliwosci, dotyczacych podstaw prawnych przetwarzania danych osobowych, ADO
dokonuje konsultacji z IOD. Jezeli:

Wobec 0s6b, ktorych dane osobowe przetwarza ADO, realizowany jest — zgodnie z art. 13-14
RODO - obowigzek informacyjny. W tym zakresie ADO wykorzystuje wzory obowigzkow
oraz zwiazane z nimi procedury, zatwierdzone do stosowania przez IOD.

ADO przyjmuje wnioski zwigzane z prawami osob, ktérych dane dotycza, opisane w art. 15-
22 RODO, na zasadach opisanych w zalaczniku nr 8 do Polityki bezpieczenstwa.
Udostgpnianie informacji lub dokumentacji medycznej odbywa si¢ zgodnie z procedura,
stanowigcg zalacznik nr 17 do Polityki bezpieczenstwa.

Weryfikacja tozsamosci pacjentow i innych os6b odbywa si¢ zgodnie z procedura, stanowigca
zalacznik nr 18 do Polityki bezpieczenstwa.

Przekazywanie danych osobowych w ramach

wspolpracy z podmiotami zewngtrznymi
W sytuacji, w ktorej:

1)
2)

3)

4)

5)

ADO przetwarza dane osobowe w imieniu i na rzecz podmiotu zewngtrznego — ADO stosuje
wytyczne z rozdziatu 4.1.1 ponizej,

podmiot zewnetrzny przetwarza dane osobowe w imieniu i na rzecz ADO — ADO stosuje
wytyczne z rozdziatu 4.1.2 ponizej,

ADO przekazuje dane osobowe podmiotowi zewngtrznemu, gdzie kazda ze stron realizuje
wlasne cele wykorzystania danych osobowych - ADO stosuje wytyczne z rozdzialu
4.2ponizej,

podmiot zewnetrzny przekazuje dane osobowe ADO, gdzie kazda ze stron realizuje wiasne
cele wykorzystania danych osobowych - ADO stosuje wytyczne z rozdziatu 4.2ponizej,

ADO wspolnie z podmiotem zewngtrznym lub podmiotami zewnetrznymi wspdlnie decyduja
o celach wykorzystania danych osobowych - ADO stosuje wytyczne z rozdziatu 4.3ponizej.

4.1 Powierzenie

4.1.1 ADO jako administrator danych

W sytuacji, gdy ADO powierza przetwarzanie danych osobowych podmiotowi zewngtrznemu jako
procesorowi, stosuje si¢ nastepujace wytyczne:

1)

2)

przed rozpoczeciem wspolpracy ADO weryfikuje, czy podmiot zewngtrzny zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spelnialo wymogi RODO 1 chronito prawa osob, ktérych dane dotycza.
Weryfikacja moze nastapi¢ w szczego6lnosci poprzez zobowigzanie podmiotu zewnetrznego do
wypehienia ankiety, stanowiacej zalacznik nr S do Polityki bezpieczenstwa,

powierzenie przetwarzania danych osobowych nastgpuje w drodze podpisania umowy
powierzenia, aneksu do umowy gtéwnej lub dodania odpowiedniej tresci fragmentu do
umowy glownej. Wzér umowy powierzenia stanowi zalacznik nr 6 do Polityki
bezpieczenstwa (w porozumieniu z IOD mozliwe jest wykorzystanie innego wzoru umowy
powierzenia, w szczeg6lnosci przekazanego przez drugg strone umowy).

4.1.2 ADO jako procesor

W sytuacji, gdy podmiot zewnetrzny powierza przetwarzanie danych osobowych ADO jako
podmiotowi przetwarzajacemu, stosuje si¢ nastepujace wytyczne:

1) powierzenie przetwarzania danych osobowych nastepuje w drodze podpisania umowy

powierzenia, aneksu do umowy glownej lub dodania odpowiedniej tresci fragmentu do


8%20Procedura%20realizacji%20wniosków%20z%20RODO.docx
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umowy glownej. Wzdér umowy powierzenia stanowi zalacznik nr 6 do Polityki
bezpieczenstwa (w porozumieniu z IOD mozliwe jest wykorzystanie innego wzoru umowy
powierzenia, w szczegdlnosci przekazanego przez druga strong umowy),

2) ADO umieszcza informacj¢ o fakcie powierzenia przetwarzania w rejestrze kategorii
czynnosci przetwarzania. Wzor rejestru stanowi zalacznik nr 10 do Polityki bezpieczenstwa.

4.2 Udostepnienie

W sytuacji, w ktorej ADO lub podmiot zewnetrzny udostgpniaja sobie dane osobowe, udostepnienie
danych osobowych wymaga podpisania umowy udostepnienia, aneksu do umowy gtownej lub dodania
odpowiedniej tresci fragmentu do umowy glownej. Tres¢ umowy oraz inne obowigzki ADO zwigzane
z udostepnieniem sg wczesniej konsultowane przez ADO z 10OD.

4.3 Wspoétadministracja

W sytuacji, gdy ADO staje si¢ wspotadministratorem danych osobowych, okre§lenie zasad
wykorzystania danych osobowych wymaga zawarcia umowy o wspotadministrowaniu, aneksu do
umowy gltownej lub dodania odpowiedniej tresci fragmentu do umowy glownej. Tres¢ umowy oraz
inne obowigzki ADO zwigzane ze wspotadministrowaniem sg wczesniej konsultowane przez ADO z
10D.

5. Srodki stosowane w celu zapewnienia
bezpieczenstwa danych osobowych

5.1 Organizacyjne

ADO stosuje w szczego6lnosci nastepujace srodki organizacyjne:

1) wdrozenie i stosowanie Polityki bezpieczenstwa,

2) wdrozenie i stosowanie innych wytycznych, regulaminow i instrukcji, majacych na celu
realizacje zasad ochrony danych osobowych i bezpieczenstwa informacji,

3) zobowigzanie 0s0b zatrudnionych do zachowania w tajemnicy zaréwno danych osobowych,
jak i sposobow ich zabezpieczenia.

4) zapewnienie kontroli nad dziataniem os6b upowaznionych do przetwarzania danych
osobowych 1 0sdb przebywajgcych w obszarze przetwarzania danych osobowych,

5) zapewnienie kontroli nad dziataniami osdb postronnych, tymczasowo przebywajacych
w obszarze przetwarzania danych osobowych.

5.2 Fizyczne

1. ADO stosuje w szczegolno$ci nastepujace zabezpieczenia fizyczne:
1) mozliwos¢ zamykania pomieszczen, w ktorych przetwarzane sa dane osobowe,
2) zapewnienie osobom zatrudnionym dostepu do szafek, szuflad lub szaf zamykanych
na klucz,
3) dostep do niszczarek dokumentow papierowych.

2. W przypadku niszczenia przez ADO wickszej liczby papierowych lub elektronicznych
nos$nikéw potwierdzeniem dokonania zniszczenia zgodnie z procedurami bezpieczenstwa jest
protokot, ktérego wzor stanowi zalacznik nr 14 do Polityki bezpieczenstwa.

3. Bardziej szczegotowe informacje na temat stosowanych u ADO zabezpieczen fizycznych
znajduja si¢ w zalaczniku nr 15 do Polityki bezpieczenstwa.

5.3 Informatyczne

1. ADO stosuje w szczegdlno$ci nastgpujgce rozwigzania informatyczne:
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1) uwierzytelnianie o0sob pracujacych w aplikacjach, programach lub systemach
informatycznych (w szczegdlnosci z wykorzystaniem loginow i haset),

2) aplikacje, programy lub systemy chronigce przed ztosliwym oprogramowaniem,

3) $rodki gwarantujace ciggly prace systeméw informatycznych,

4) $rodki gwarantujace mozliwo$¢ odtworzenia danych w razie wystapienia zdarzenia
niepozadanego,

2. Bardziej szczegélowe informacje na temat stosowanych u ADO rozwigzan informatycznych
znajduja sie w zalaczniku nr 11 do Polityki bezpieczenstwa.

6. Naruszenia ochrony danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych jest odpowiedzialna za ich
bezpieczenstwo.

2. Kazda osoba wspotpracujaca z ADO, podejrzewajaca lub stwierdzajaca naruszenie ochrony
danych osobowych, zobowiagzana jest do niezwlocznego zgloszenia takiego naruszenia.
Zgtoszenia dokonuje si¢ na formularzu, ktorego wzor stanowi zalacznik nr 2 do Polityki
bezpieczenstwa lub w inny, uzgodniony z IOD sposob.

3. Zasady postgpowania w przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych
osobowych opisuje zalacznik nr 3 do Polityki bezpieczenstwa.

7. Postanowienia koncowe

1. Polityka bezpieczenstwa obowigzuje od dnia jej wprowadzenia w sposob przyjety u ADO.
Wszelkie zmiany Polityki bezpieczenstwa obowigzuja od dnia ich wprowadzenia w sposob
przyjety u ADO.

2. Z dniem wprowadzenia Polityki bezpieczenstwa traci wazno$¢ wcze$niej obowiazujaca
u ADO dokumentacja ochrony danych osobowych.

3. W sprawach nieuregulowanych w Polityce bezpieczenstwa majg zastosowanie Przepisy.

8. Zaltaczniki

Zalaczniki dostepne w dokumentacji wewnetrznej Samodzielnego Szpitala Miejskiego im. PCK
w Bialymstoku, ul. Sienkiewicza 79, 15-003 Biatystok.
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